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En PEIXGLOBO sera €l nostre servidor de fitxers.

Ens servirafitxerstant anivell local, através de Samba, com anivell extern, FTP (File
transfer protocol)

Per alatasca de servidor anivell local hem escollit Sambaenlloc del classic per a
Linux NFS (Network File System), d'aquesta manera estem obrint els sistemes de Mi-
cro$oft a un mén molt més ampli, el de Linux

Per a el protocol de transferéncia de fitxers tenim unainfinitat d'aplicacions: Proftpd,
V SFtp, Pure-ftpd, oftpd, ... Ens hem quedat amb V SFtp per la sevafacilitat de
configuracid i I'alt nivell de seguretat que ens ofereix.
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Samba

Samba ens permet compartir carpetes ala xarxa, tant local com ainternet. Aquesta dltimano és gaire re-
comanable, samba és un protocol on les contrasenyes no viatgen encriptades i I'informacioé que tenim
pensat compartir, és suficientment important com per no correr aquest risc.

Instal-lacio

Comencem...

# energe sanba

Configuracio

Un cop instal -lat donem un cop d'ull a seglient fitxer de configuracio (els comentaris son suficients):

pei xgl obo # cat /etc/sanbal/snb. conf
HERHHHHH T H T R
# CONFlI GURACI ONS GLOBALS DEL SERVI DOR #
HERHHHHH TR HH P T H T TR

[ gl obal ]

# nom del grup de trebal

wor kgroup = S30S

# nom net bi os

net bi os nane = <pei xgl obo>

# nom del servidor, % = versio

server string = Sanba Server %

# fitxer de logs, %n = machine (fitxer per cada nmaquina)
log file = /var/l og/ samba3/| og. %n

# tamany naxi mdel fitxer

max | og size = 50

# nivell de log, si tenimproblenmes el podem aunentar per depurar
log level =1

# hosts pernesos, |la nostra LAN

hosts allow = 192. 168. 0. 0/ 24

# nivell de seguretat

security = user

# encripta passwords al fitxers de contrasenyes
encrypt passwords = yes

# nom del fitxer de contrasenyes

snb passwd file = /var/lib/sanba/private/snmpasswd
# opci ons per a un bon rendi ment
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socket options = TCP_NODELAY SO RCVBUF=8192 SO SNDBUF=8192
# a quina interficie escolatara

interfaces = 192.168.0. 2/ 24

# per defecte

os level = 33

# ja teni mDNS

dns proxy = no

RHABHBHABHHHHBHHBHBHHAH
# RECURSOS COVPARTI TS #
BHABHBHHBHBHHBHHRHBHHAH

# Di sponible a tot el public, amb el nom' nedia'
[ medi a]
# conmentari que veurem
comment = Media a |la peixera (nusic, imtges, ...)
# quina és |l a carpeta
path = /mt/ di sk2
# és publica, hi pot accedir tothom sense |ogin
public = yes
# pero no hi pot escriure ningu
witable = no
# excepte |'usuari 'nandel bosc’
wite list = nandel bosc
# al explorar la xarxa ens nobstrara aquest recurs
browseabl e = yes
# no ens nostrara els fitxers ocults (.nomfitxer)
hi de dot files = Yes
# no ens pernet |'accés al fitxers que conténen: XXX o \\
acaben en .tnp
veto files = [*XXX*/*.tnmp/

# Di sponi bl e per a programadors
[ desenvol upanent ]
comment = Codis font, binaris,
path = /mt/cod
# nonmés hi ténen accés els usuaris del grup de progranadors
valid users = @rograners
# no és publica
public = no
# no s'hi pot escriure...
witable = no
# ...si no ets progranador
wite list = @rograners
# al explorar |a xarxa NO ens npbstrara aquest recurs
br owseabl e = no
# forca que els fitxers d' aquest directori siguin del grup \\
pr ogr amer s
force group = prograners
# forca els seguents pernisos (per fitxers)
force create node = 0660
# forca el s seglents pernisos (per carpetes)
force directory node = 0770

# Di sponi bl e per a progranmadors i dissenyadors
[ webs]

comment = Webs d' S30S

path = /ww

# nonmés hi volemels dissenyadors i progranmadors

valid users = @li ssenyadors, @rogramners

public = no

witable = no

wite list = @i ssenyadors, @rograners
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valid users = @li ssenyadors, @rogramners
br owseabl e = no

force create node = 0660

force directory node = 0770

# Di sponible per a tot els usuaris d' S30s

[vari s]
conment = Fitxers varis per usuaris d' S30sS
valid users = @30s
public = no

witable = no
wite |ist = @30s
br owseabl e = yes

force group = s3o0s

force create nmode = 0660
force directory node = 0770
hi de dot files = Yes

Usuaris

Hem parlat d'usuarisi grups, perd com es fan? Amb la comanda 'smbpasswd'

In1portant
Els usuaris de samba han de tenir compte al sistemal

Crear usuaris

pei xgl obo # snbpasswd -a nandel bosc

New SMB passwor d:

Ret ype new SMB passwor d:

startsnbfil epwent _internal: file /var/lib/sanba/private/snmbpasswd \\
did not exist. File successfully created.

Failed to initialise SAM ACCOUNT for user nandel bosc. Does this \\
user exist in the UN X password dat abase ?

Failed to nodify password entry for user nandel bosc

Hem avisat, han de tenir compte a sistema... perd no cal que tinguin 'home' ni 'shell’

pei xgl obo # adduser nandel bosc -d /dev/null -s /bin/false
pei xgl obo # smbpasswd -a nandel bosc

New SMB passwor d:

Ret ype new SMB passwor d:

Added user nandel bosc.

Esborrar usuaris

Si un membre deixa S30S, jano li cal compte, ni asamba, ni al sistema

pei xgl obo # snbpasswd -x nandel bosc
pei xgl obo # del user nandel bosc

Engegada, parada, i prova
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Engegar Samba

pei xgl obo # /etc/init.d/sanmba start

A l'inici

pei xgl obo # rc-update add sanba def aul t
Parar Samba

pei xgl obo # /etc/init.d/sanba stop

Si només el volem reiniciar...

pei xgl obo # /etc/init.d/sanba restart

Provant Samba

Podem fer-ho desde |la mateixa maguina...

nandel bosc@ei xgl obo $ snbclient -L |ocal host
Passwor d:
Anonynous | ogi n successful
Domal n=[ S30S] OS=[ Uni x] Server =[ Sanba 3. 0. 10]

Shar enane Type Conmrent

nedi a Di sk Media a | a peixera (nusic, imtges, ...)
vari s Di sk Fitxers varis per usuaris d' S30S
Domai n=[ S30S] OS=[ Uni x] Server =[ Sanba 3. 0. 10]

Server Conment

<PEI XG_.OBO A S30s> Sanba Server 3.0.10

Wor kgr oup Mast er

S30S

Hem llistat els recursos compartits que disposa l'usuari nandelbosc

Araens connectarem ala carpeta'codi' amb |'usuari 'shadow’

pei xgl obo # snbclient //1ocal host/ codi

Passwor d:
Domai n=[ S30S] OS=[ Uni x] Server =[ Sanba 3. 0. 10]
snb: \>1Is
. D 0 Sun May 22 \\
18:59: 01 2005
D 0 Thu Apr 21 \\
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22:09:21 2005

shadow D 0 Sun Jun 5 \\
18: 28: 39 2005

xXevi D 0 Wed May 4 \\
01: 10: 53 2005

47693 bl ocks of size 4194304. 34500 bl ocks avail abl e
smb: \> exit

Finalment farem una connexié permanent. Muntarem la carpeta compartida /varis a directori local /
home/nandel bosc/varis

nandel bosc@ei xgl obo # nkdir ~/varis
nandel bosc@ei xgl obo # snbnount //Ilocal host/varis /hone/ nandel bosc/varis \\
-0 user nane=nandel bosc, passwor d=XXXXXXXXX

Exemple de configuracio als clients

Si volem que el's desktops ens mapegin els recursos a l'inici de la sessié d'usuari, hem d'afegir la segiient
liniaa fitxer ~/.bash_profile:

nandel bosc@noddeskt op # echo>>snbnount //I| ocal host/varis \\
/ horre/ nandel bosc/ varis -0 usernane=nandel bosc, passwor d=XXXXXXXXX

Samba com a PDC

Primary Domain Controller (controlador primari de dominis), aguesta és una de les opcions de qué dis-
posa samba i que demostra la poténcia d'aquesta apliacié. Es capa¢ d'acceptar connexions com a ser-
vidor de domini de treball, aixo significa que €ls usuaris Windows$ ténen totes les configuracions, con-
trasenyes, fitxers personals,... als repositoris de samba

Note

No cal dir que a s3os.net no utilitzem aguesta opcio.

Fitxer de configuracié

# nano /et c/sanbal/ snb. conf

[ gl obal ]

wor kgroup = PDC

net bi os nane = Snodserver

passdb backend = tdbsam

add user script = /usr/sbin/useradd -m %

del ete user script = /usr/sbhin/userdel -r %

add nmachi ne script = /usr/sbin/useradd -g pdc -s /dev/null -d \\
/[dev/null -M %

| ogon script = scripts\ % bat

| ogon path = \\%.\Profil es\%J

| ogon hone = \\%\ %)

domai n | ogons = Yes

os level = 35

preferred nmaster = Yes

domai n naster = Yes
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i dmap uid = 15000- 20000

i dmap gid = 15000- 20000

log file = /var/log/samba3/| og. %n
log level =1

[ honme]

comrent = Directoris Personal s
path = /hone/ %)

browseabl e = no

wite list = %J

[ public]

conmrent = Directori Public
path = /hone/public

browseabl e = yes

wite list = %

guest ok = no
create node = 0775
directory mask = 0775

[ net | ogon]

comment = Netl| ogons

path = /var/lib/sanbal/ netl ogon
br owseabl e = no

guest ok = yes

[Profiles]
conmment = Profiles
path = /var/lib/sanba/profiles

read only = No
profile acls = Yes

Directoris

Millor que explicar €l fitxer anterior, uns exemples:
Aquests son €ls fitxers que anira a buscar el client per loggegar-se al PDC, segons € grup de I'usuari,
utilitzaral'un o I'altre (opci6 'logon script = scripts\%G.bat')

snodserver root # Is /var/lib/sanbal/netl ogon/scripts/
grupl. bat grup2. bat grup3. bat

Aquest és el contingut d'un delsfitxers...

snodserver root # cat /var/lib/sanbal/ netl ogon/scripts/grupl. bat
net use h: \\192.168. 0. x\ hone /persistent:no
net use p: \\192.168.0.x\public /persistent:no

En aquest cas, un usuari del grup 'grupl’, seli mapejaran les unitats 'h:'i 'p:'

Els profiles sén els fitxers d'usuari de Window$, aquests els trobem a:

snodserver root # |s /var/lib/sanba/profiles/
userl user 2 user 3 user4 usert5
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Contingut de I'usuari1:

snodserver root # |Is /var/lib/sanbal/profil es/userl/

Cooki es Entorno de red Favoritos MenA° [ nicio
NTUSER. DAT Reci ent e ntuser. dat. LOG Dat os de prograna
Escritorio | mpr esor as M s docunent os Plantill as

SendTo nt user. i ni

Clients

Com que es necessita el sistema operatiu propietari de Micro$soft, no mostrarem pas per pas com con-
figurar els clients, només sapigueu que heu dinvestigar com fer que & host (PC) Sgunti a un contro-
lador de dominisi dir-li que aquest es diu 'PDC'. Suposo que després de tres o quatre hores, 7 o 8 reini-
cisdel sistemai un ratoli destrogat ho aconseguireu.

VSFTP

Very Secure File Transfer Protocol (Protocol de transferéncia de fitxers molt segur), només amb el nom
ja podem entendre que és un dels servidors FTP més segurs que podem trobar... esperem que aixi
segueixi molt de temps! ;)

Instal-lacio6

Penseu que aquest servei depén del dimoni 'xinetd'; si no el tenim instal -lat, la seglient comanda ho fara
per nosaltres...

# energe vsftpd

Configuracio

pei xgl obo # nano /etc/vsftpd/vsftpd. conf
# pernetem FTP anoni n? Si, sense password
anonynous_enabl e=YES
no_anon_passwor d=YES

# on chrootem | ' usuari anonynous
anon_r oot =/ net shar e/ snod/

# els usuaris locals ténen accés al FTP
| ocal _enabl e=YES

# podem bl oquej ar | es conandes FTP d' escriptura, no en el nostre cas
write_enabl e=YES

# mascara per usuaris |locals (per defecte 077)
#| ocal _umask=022

# pernetem al s a anonynous pujar fitxers? si és que si,
# desconmentem | a segient linia, i creemuna carpeta que
# |'usuari ftp pugui escriure-hi

#anon_upl oad_enabl e=YES

# si volem que |'anonynous pugui crear directoris

8



Servidor defitxers

#anon_nkdir_write_enabl e=YES

# podem posar mi ssatges per a cada directori
di r ressage_enabl e=YES

# les transferéncies s'originarant del port 20 (data-ftp)
connect _from port_20=YES

# anb | es segients opcions podem canviar el nomd' usuari concret \\
per al fitxers pujats

#chown_upl oads=YES

#chown_user nane=whoever

# 1 oggi n? evi dennent!
xf erl og_enabl e=YES

# per tenir el log en 'standard ftpd xferlog fornat'
#xferl og_std _fornmat=YES

# el desti del fitxer de |og:
xferlog file=/var/log/vsftpd/ vsftpd.|og

# tinmeout per sessio
#i dl e_sessi on_ti meout =600

# timeout per dades
#dat a_connection_ti meout =120

# usuari sense pern sos
nopri v_user =nobody

# m ssatge de benvi nguda
ft pd_banner=Wel cone to | a pei xera

# podem especificar un fitxer de mails bannejats, per evitar certs \\
atacs DoS

deny_emai | _enabl e=YES

# per defecte..

banned_email _fil e=/etc/vsftpd/ vsftpd. banned_enails

# podem especificar una |lista d usuaris que seran chrootats, pero \\
si activem
# la seguent directiva ("YES') la |lista passa a ser d' usuaris que \\

no chrootem
chroot |ist_enabl e=YES
# per defecte..
chroot _list_file=/etc/vsftpd/vsftpd.chroot |i st

hi de_i ds=YES

# llista d usuaris permesos a connectar-se (/etc/vsftpd/vsftpd.user_list)
userli st _enabl e=YES

# llista d usuaris denegats

userlist_deny=NO

# com a di nmoni (passem d' xi netd)
backgr ound=YES

# senpre escoltant
i sten=YES

Usuaris

Com hem dit, sdn usuaris de sistema, perd també hem parlat de fitxers que els permetem o deneguem
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I'accési altres propietats... aqui elstenim:

pei xgl obo # cd /etc/vsftpd
pei xgl obo vsftpd # nano vsftpd. chroot |i st
mar ¢

pei xgl obo vsftpd # nano vsftpd. user_|i st
mar c
shadow
anonynmous
ftp

pei xgl obo vsftpd # nano vsftpd. banned _ennil s
per sonadol ent a@ot nai | . com
per sonaMOLTdol ent a@ot nai | . com

Prova

Podem provar-lo desde |a matei xa maguina:

pei xgl obo / # ftp | ocal host

Connected to | ocal host.

220 Wl cone to | a peixera

Nanme (| ocal host:root): anonynous

530 Pl ease login with USER and PASS

SSL not avail abl e

230 Logi n successful

Renote systemtype is UN X

Using binary node to transfer files.
ftp>1Is
200 PORT conmand successf ul
150 Here cones the directory

dr wxr wxr - X 4 ftp ftp
distfiles

dr wxr - Xr - x 4 ftp ftp
agrp

dr wxr wxr - x 4 ftp ftp
i so

dr wxr - Xr - x 5 ftp ftp
snodconfi gs

dr Wxr wWxr - X 4 ftp ftp
snodconfigs_old

dr wxr - Xr - x 2 ftp ftp
snoddi stfiles

-FWX------ 1 ftp ftp
syncdi stfiles.sh

STWr--r-- 1ftp ftp

syncdi stfiles2.sh
226 Directory send K
ftp> bye
221 Goodbye

Funcional

Consi der using PASV.

listing.
1192

968
96
96

120
96

336
93
44

Apr
Feb

Feb

21
16
29
05
29
19
19
14

Finalment un exemple d'un usuari sense estar alallista de chroot, per tant amb "moltallibertat”

07:
08:
19:
17:
19:
18:
12:
08:

46
18
46
46
46
41
14
45
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pei xgl obo vsftpd # ftp | ocal host
Connected to | ocal host.
220 Wl cone to | a peixera
Nane (I ocal host:root): nandel bosc
530 Pl ease login with USER and PASS.
SSL not avail abl e
331 Pl ease specify the password.
Passwor d:
230 Logi n successful .
Renote systemtype is UN X
Using binary node to transfer files.

221 Goodbye.

ftp>Is

200 PORT command successful . Consider using PASV.
150 Here cones the directory listing.

226 Directory send OK

ftp> cd ..

250 Directory successfully changed.

ftp>Is

200 PORT command successful . Consider using PASV.
150 Here cones the directory listing.

dr wxr - Xr - x 2 ftp ftp
ftp

dr Wxr wWxr wx 3 ftp ftp
nandel bosc

dr Wxr Wxr wx 2 ftp ftp
usuar i

226 Directory send K

ftp> bye

Ja estem, només hem de pensar a obrir € port aen MUSCLU (el tallafocs)
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